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es avec des tiers.

iser un ordinateur personnel,



https://support.microsoft.com/fr-fr/windows/rester-prot%C3%A9g%C3%A9-avec-s%C3%A9curit%C3%A9-windows-2ae0363d-0ada-c064-8b56-6a39afb6a963
https://support.microsoft.com/fr-fr/windows/sauvegarder-et-restaurer-votre-pc-ac359b36-7015-4694-de9a-c5eac1ce9d9c
https://support.apple.com/fr-fr/guide/macbook-air/apdc6980d3be/mac
https://keepass.fr/
https://zenyway.com/password-manager/home/fr/index.html
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://www.cnil.fr/fr/atom/14984
https://www.assistance.bouyguestelecom.fr/internet-bbox/installation-bbox/connexion-installation-interface-administration-bbox
https://assistance.sfr.fr/television/box-thd/acceder-interface-gestion-modem-thd-thd-4k.html
https://assistance.orange.fr/livebox-modem/toutes-les-livebox-et-modems/installer-et-utiliser/piloter-et-parametrer-votre-materiel/l-interface-de-configuration/livebox-play-acceder-a-l-interface-de-configuration-_19428-19631#onglet1
http://mafreebox.freebox.fr/

entourage.

Si vous devez utiliser votre téléphone personnel,
protégez vos données et limitez les acces

Parce qu’ils vous accompagnent partout, les téléphones portables sont
particulierement exposées a la perte et aux vols:

Evitez d’y enregistrer des informations confidentielles: codes secrets,
codes d'acces, coordonnées bancaires, etc ;

Activez le code PIN et mettez en place un délai de verrouillage automati
que du telephone

Evitez les codes trop faciles (date de naissance, 0123, etc.) ;

Activez le chiffrement des informations sur votre téléphone lorsque c’est
possible ;

Notez le numéro « IMEI » du téléphone pour le bloquer en cas de perte ou
de vol ;

N’installez des logiciels que depuis les plateformes officielles et évitez a
tout prix les applications de sources inconnues ;

Lorsque vous installez de nouvelles applications sur votre appareil, lisez les
conditions d'utilisation et la politique de confidentialité et limitez les
données auxquelles elles peuvent avoir acces au strict nécessaire ;

Réglez les parametres de géolocalisation afin de toujours contréler quand et
par qui étre géolocalisé.
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pte chez Google ou
réputés pour la sécurité), non partagé avec les personnes de votre



https://www.7-zip.org/
https://7zip.fr/7zx-le-7zip-pour-mac/
https://www.cnil.fr/fr/comment-securiser-au-maximum-lacces-votre-smartphone
https://www.cnil.fr/fr/comment-securiser-au-maximum-lacces-votre-smartphone
https://www.cnil.fr/fr/maitrisez-les-reglages-vie-privee-de-votre-smartphone

1 oBioctse 4o
N

7RG sEsAn
1 —
=z

Si vous en avez la possibilité, utilisez I'ordinateur mis a
votre disposition par le diocese/sanctuaire

Privilégiez ’'emploi d’un VPN (Virtual Private Network ou réseau privé virtuel) pour
vous connecter au serveur du dioceése/sanctuaire. Renseignez-vous aupres de
I’économe ou du responsable informatique.

Veillez a la sécurité de I'ordinateur. Eteignez-le et rangez-le a la fin de votre travail.

Soyez particulierement vigilant sur les
ten i




